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1 Doxis ICA Service Bundle

Herzlich willkommen aus dem Managed Service Team der SER. Wir freuen uns, dass Sie sich fiir ein Doxis ICA Service
Bundle entschieden haben und méchten lhnen ein paar Informationen zur weiteren Vorgehensweise liefern und ebenso,
die Mitwirkungsleistungen auf Ihrer Seite darstellen. Damit kénnen wir den vollstdndigen Leistungsumfang schnellstmég-
lich bei lhnen etablieren.

Dieser Leitfaden enthdlt verschiedene Optionen, die bei Ihnen moglicherweise nicht alle zutreffen. Das sind die Unter-
scheidungen zwischen einem System, das bei lhnen On-Premise oder bei SER in der Cloud gehostet wird. Ferner werden
die Service Bundles Silber, Gold und Platin mit den entsprechenden Leistungen unterschieden.

Eine Ubersicht liber die offenen Aufgaben finden Sie auf der letzten Seite dieses Dokuments.

2 Vorbereitungen

Wenn Sie bereits eine produktive Doxis Umgebung haben, miissen wir zundchst die Voraussetzungen zur Ubernahme der
Administration gemdB Leistungsbeschreibung priifen. Dazu bendtigen wir von Ihnen die Dokumentation der Doxis Anwen-
dungen und der Doxis Server Infrastruktur, um diese mit unserer Support Datenbank abzugleichen.

Haben Sie selbst viel am System entwickelt oder entwickeln lassen, so bendtigen wir die Dokumentation zu Agents, FIPS
Jobs oder Schnittstellen. Dies betrifft das Gold und Platin Bundle.

Wenn Sie gerade noch in einer Projektphase sind, eine neue Doxis Anwendung zu erstellen, dann kénnen wir jetzt schon
vieles vorbereiten, um einen flieBenden Ubergang in den Betrieb zu gewdhrleisten.

Dazu gehort eine Ubergabe der Entwicklungen und Dokumentation an das Customer Operations Team (CO) der SER. Diese
sollte nach lhren Tests, der Abnahme und der Erstellung der Dokumentation erfolgen und zum Go-Live eingeplant sein,
spdtestens in der Hypercare Phase.

3 Ansprechpartnerformular

Damit wir Sie und lhre Kollegen fiir die Mentoring Module
und den SERviceDesk freischalten kénnen, méchten wir Sie
bitten, das mitgesendete Formblatt auszufiillen und an ma-
naged-services@sergroup.com zurlickzusenden.

Die im oberen Bereich eingetragenen Personen erhalten Zu-

griff auf die Mentoring Services in unserem eLearning Por-
tal. Silberkunden haben Anspruch auf einen kostenfreien
Zugang, Goldkunden drei und Platinkunden 10 Zugdnge.
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3.1 Mentoring (obere Tabelle)

Nachdem Sie uns die Liste mit Inren Ansprechpartnern zuriickgesendet haben, richten wir Ihre Zugdnge fiir das Doxis ICA
Service Mentoring und den SERviceDesk ein.

Fiir die Mentoring Services bekommen die hinterlegten Personen dann eine E-
Mail mit dem Titel ,[SER LearningCube] und den Zugangsdaten fiir SER-Lern-
plattform“ mit dem Link auf das eLearning:

https://elearning.ser.de

Bitte schauen Sie auch im SPAM-Ordner nach.

learningCube

Sofern schon ein Zugang durch eine Schulungsteilnahme vorhanden ist, wird der Bereich nur erweitert und Sie finden die
Mentoring Inhalte direkt nachdem Sie sich mit den bekannten Login Daten angemeldet haben.

Im ICA-Abonnement enthaltene Selbstlernkurse

Als ICA-Kunde haben Sie exklusiv Zugriff auf ausgewdhlte Selbstlernkurse. Erfahren Sie hier mehr iiber diese Kurse. Mit den Schaltflachen gelangen Sie zu den

jeweiligen Anmeldekursen. Folgende Sie dort den Anweisungen und tbermitteln Sie uns das gewiinschte Start-Datum ihres Selbstlernkurses. H

3.2 Service Desk (untere Tabelle)

Dariiber hinaus erhalten die unten in der Liste eingetragenen Kolleginnen und Kollegen Zugang zum Portal des SERvice-
Desk Uber https://servicedesk.sergroup.com

Mit ,Passwort vergessen“ (1) legen Sie lhr Passwort fest und liber den griinen Link
»Knowledgebase: https://servicedesk.sergroup.com/help“ finden Sie eine Kurzdoku-
mentation fir das Ticketsystem.

Knowledgebase: servicedesk.sergroup.com/help 2

¢ SER

Die Kommunikation zwischen Ihnen und unseren Teams SERviceDesk und Managed
Services erfolgt zukiinftig immer Uber unser Ticketsystem. Damit stellen wir sicher,
dass sdmtliche Tatigkeiten auf lhrem Doxis ICA System ordnungsgemdB dokumen-
tiert sind.

An mich erinnern
Sobald lhre Zugdnge in unserem Ticketsystem eingerichtet wurden, werden Sie die

ersten Tickets zu den folgenden Aktivitdten erhalten:
e Zur Abstimmung der Zabbix Agenten
¢ Zur Ubermittlung und Einrichtung der neuen Doxis ICA Lizenzen.

Bitte denken Sie daran, die Passwoérter der Benutzer Superadmin und Supervisor zu dndern, damit diese Benutzer in |hrer
Hoheit bleiben.

Folgende Informationen sollte ein SERvice-Desk Ticket enthalten:
1. Komponente und Produkt auswdhlen

Problembeschreibung hinzufiigen

Screenshots anfiigen

2

3

4. Ticketinformationen einstellen

5. Zusdatzliche Informationen angeben



https://elearning.ser.de/
https://servicedesk.sergroup.com/
https://servicedesk.sergroup.com/help/de-de/53-faq/12-schnelleinstieg-servicedesk-2-0-fur-kunden
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3.2, Detaillierte Anleitung zur Erstellung von SERvice-Desk Tickets

Wenn Sie in Produktion ein Problem beim Betrieb von Doxis haben, kénnen Sie ein Ticket erstellen.

Projektanforderungen richten Sie bitte an das entsprechende Projektteam. Fachliche Konfigurationsanfragen oder Be-
nutzerverwaltung liegt in der Zustdndigkeit bei Ihrer Fachadministration.

1. Komponente und Produkt auswdéhlen

e Betroffene Komponente: Geben Sie an, welche spezifische Komponente betroffen ist (z.B. Ablageproblem,
Suchproblem, Ablageumgebung).

e  Produkt und Version: Wdhlen Sie das Produkt aus, das betroffen ist sowie die eingesetzte Version. Wenn das
Produkt nicht in der Liste ist, kdnnen Sie den Produktnamen manuell eingeben. Sollte das Produkt nicht auftau-
chen bitten wir dieses im Ticket schriftlich zu erfassen.

2. Problembeschreibung

e Detaillierte Beschreibung: Beschreiben Sie das Problem so genau wie mdglich. Wichtige Fragen, die beantwor-
tet werden sollten:

o Wo genau tritt das Problem auf?

o Seit wann besteht das Problem?

o Bestand die Funktion Idnger oder ist erst vor kurzem umgesetzt worden?

o Haben Sie eine bestimmte Version, bei der das Problem auftritt?

o Gab es kiirzlich eine Systemumstellung oder Anpassungen am System?

o  Wurde ein Update eingespielt? Wenn ja, wer war am Update beteiligt?
3. Screenshots

e Fligen Sie einen oder mehrere Screenshots hinzu, die das Problem veranschaulichen. Dies hilft dem Team, das
Problem besser zu verstehen.

e Der Screenshot sollte im besten Fall den gesamten Bildschirm einbeziehen.
e Screenshots von einem Handy sind leider nicht gestattet.
4. Ticketinformationen

e Titel: Wdhlen Sie einen pragnanten Titel, der das Problem beschreibt. Geben Sie das relevante Stichwort und,
falls vorhanden, Ihre eigene interne Ticketnummer an.

e  Prioritat: Stellen Sie die Prioritat des Tickets selbst ein.

o Hinweis: Tickets, die per E-Mail eingereicht werden, haben standardmdaBig die Prioritdt 3. Fiir eine ho-
here Prioritdt oder dringende Anliegen, nutzen Sie bitte das Ticketsystem direkt.

o Tickettyp: Wéhlen Sie den passenden Tickettyp aus (z.B. Change Request, Service Request oder Incident).

o Hinweis: Bitte achten Sie auf die Richtigkeit des Tickettyps, da dieser Einfluss auf die weitere Bearbei-
tung hat.

5. Zusdtzliche Informationen
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e  Dump und Logs : Ihr Fachadministrator/Doxis Beauftrager sollte einen Dump in der Registry einstellen kdnnen,
falls dies fiir die Problemanalyse notwendig ist, sowie Zugriff auf die Server haben.

e Vergleichbare Tickets: Falls es dhnliche Tickets gibt, die zuvor eingereicht wurden, verlinken Sie diese.
6. Ticket einreichen

e Uber das Ticketsystem: Reichen Sie das Ticket immer iiber das Zammad/SERviceDesk-Ticketsystem ein, um
eine schnellstmdgliche Bearbeitung sicherzustellen.

e  Per E-Mail: Falls Sie das Ticket per E-Mail einreichen, achten Sie darauf, relevante Keywords im Betreff und im
Text zu verwenden. Beachten Sie bitte hierbei, dass Emails grundsdtzlich mit der Priorit&t 3 im SERvice-Desk
ausgewiesen werden.

3.2.2 Kontakt SERviceDesk

Um mit uns in Kontakt treten zu kénnen, finden Sie hier eine Ubersicht der Kontaktdaten zu unseren Teams SERviceDesk
und Managed Services:

E-Mail und Ticketsystem
. Ticketsystem: https://servicedesk.sergroup.com/
E-Mail: servicedesk@sergroup.com

Hotline-Rufnummer DE-Inland: O 800 112 840 O
Hotline-Rufnummer aus dem In- und Ausland: +49 228 90896 300
Hotline-Rufnummer auBerhalb der genannten Zeiten: +49 (0)228-20896 555

Erreichbarkeit
o Ticketsystem: Das Ticketsystem steht Ihnen 24/7 zur Verfligung
o telefonisch: Mo - Fr von 06:30 bis 18:00 Uhr: +49 228 90896 300
AuBerhalb dieser Zeiten: +49 (0)228-90896 555

Version 1.2
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4 Zugdnge von SER Mitarbeitern auf lhr System

Fir die Erflllung der in Ihrem Vertrag geschlossenen SLAs im Gold und Platin Bundle ist ein direkter und unabhdngiger
Zugriff auf das Doxis ICA Kundensystem iiber Remote Access Tools unabdingbar. Auf den Doxis Servern brauchen wir
geniigend Rechte, um Dienste zu Starten und zu stoppen und Zugriff auf die Doxis Datenbank (DB) sowie einer Anmeldung
an die DB.

Eine aktuelle Liste der Kollegen aus den SERviceDesk und Managed Services Teams ist diesem Leitfaden beigefigt, fir die
wir im Gold/Platin Bundle diesen unbeaufsichtigten Zugang zu lhrem Doxis System ben&tigen.

Cloud:
Die Supportmitarbeiter bekommen automatisch Zugriff auf das Cloud-System. Sie
erhalten eine Liste der Mitarbeiter fir lhre Dokumentation.

On-Premises:

Bitte geben Sie den Mitarbeitern aus SERviceDesk und Managed Service Zugdnge
zu lhrer Doxis Umgebung.

Bitte legen Sie uns Supportuser an.

Bitte liefern Sie eine Anleitung fiir den Zugang zu lhrem System.

Informieren Sie uns, bevor Zugangs-Emails versendet werden und teilen Sie uns mit,
wie diese aussehen.

Sobald sie Zugang zum Ticket-System haben, dokumentieren wir dort alles Weitere.

Bitte teilen Sie uns mit, wenn diese Zugdnge angelegt sind.

Senden Sie uns bitte eine Dokumentation, wie das Verfahren zur Einrichtung und Nutzung des Fernwartungszugangs bei
Ihnen ist.

Wenn die Mitarbeiter individualisierte Emails erhalten, z.B. um eine Zwei-Faktor-Authentifizierung zu erhalten, informieren
Sie uns bitte im Voraus mit folgenden Informationen:

Welche Absender Adresse wird verwendet?

Wie sieht die E-Mail inhaltlich aus?

Dies ist ggf. n6tig, um sie von Phishing Emails zu unterscheiden.

Benennen Sie uns bitte einen direkten Ansprechpartner, mit dem die Zugdnge getestet werden kdnnen.
Bei einer SER Cloud Installation richten wir Benutzer in lhrer Doxis Umgebung ein. Dabei werden technische Lizenzen ver-
wendet, damit die Benutzer nicht zu Lasten lhres Lizenzvolumens gehen. Sie erhalten ggf. eine entsprechend erweiterte

Doxis ICA Lizenz.

Zur Aufzeichnung unserer administrativen Tdatigkeiten in Ihrer Doxis Umgebung, kdnnen wir die Funktion Audittrail akti-
vieren, sofern diese bisher nicht aktiviert wurde.
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4. Produktionskennworter

Falls nicht bereits geschehen, dndern Sie bitte die Produktionspassworter fiir Supervisor und SuperAdmin und geben diese
nicht an SER Mitarbeiter weiter. SER Mitarbeiter arbeiten mit personalisierten Doxis Zugdngen.

5 Lizenzen

Wenn Sie bereits ein Doxis System in Betrieb haben, erhalten Sie aktualisierte DOXIS ICA Lizenzen. Diese aktivieren sie
bitte in allen Systemen. Wenn Sie dafiir Unterstiitzung bendtigen, unterstiitzt das Managed Services Team gern. Die An-
frage erfolgt liber ein Ticket.

6 Zabbix Agenten

Im Rahmen der Doxis ICA Service Bundles nutzen wir ein 24/7 Monitoring mit Zabbix Uberwachungsagenten. Dazu bens-
tigen wir bei OnPremises Systemen eine Portfreigabe auf lhrer Firewall, damit alle Doxis Server mit unserem Monitoring
Server unter der URL monitoring.sergroup.com (IP-Adresse 62.225.156.139) tiber den TCP Port 10051 kommunizieren kénnen.
Zur Uberwachung verwenden wir die Zabbix Agents2. Weitere Informationen finden Sie unter: https://www.zab-
bix.com/download_agents

Firewall Freischaltung:
Schalten Sie eine ausgehende Verbindung von allen Doxis Servern zum SER Zabbix
Server monitoring.sergroup.com TCP Port 10051 frei.

Bitte melden Sie lhre Wartungsfenster an SER.

6.1 Wartungsfenster

Wenn Sie Wartungsfenster haben, teilen Sie uns diese bitte mit, um sie im Zabbix Server einzutragen. Das gilt fir regel-
mdBige Wartungsfenster, aber auch, wenn Sie fiir Updates, Produktivsetzungen, etc. die Doxis Server herunterfahren
wollen.

7 Doxis Business Studio

Doxis Business Studio ist die integrierte No-code-Entwicklungsumgebung fiir IT-affine Anwender. ,,Citizen Developer“ kdn-
nen damit selbst einfache Anpassungen vornehmen, Fremdsysteme integrieren, Nutzer und Nutzergruppen anlegen sowie
Berechtigungen vergeben. In Doxis Business Studio vorgenommene Anpassungen kdnnen nahtlos in die einzelnen Doxis-
Lésungen integriert werden. Ebenfalls Bestandteil von Doxis Business Studio ist die Fast Starter-Bibliothek mit einem brei-
ten Spektrum an vorkonfigurierten, sofort nutzbaren Content Apps.

Im LearningCube finden Sie dazu die folgende Einfiihrung SER learningCube: Release-Updates als eLearning
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8 Ansprechpartner der SER

Bei kaufmdnnischen Fragen wenden Sie sich bitte an die Ihnen bekannten Ansprechpartner von unserer Kundenauftrags-

bearbeitung oder unserem Vertrieb.

Fir bereits laufende Projekte, die durch unseren Professional Service umgesetzt werden, ist eine entsprechende Dokumen-

tation und eine Ubernahme durch den Bereich Customer Operations erforderlich. Diese Projekte sind von Ihrem Wechsel

auf einen Doxis ICA Vertrag unberiihrt.

Sollten Sie andere etwaige Fragen oder Anmerkungen haben, kénnen Sie sich als Goldkunde bei unserem zentralen Post-

fach (customer-success@sergroup.com) oder als Platinkunde bei Ihrem zustdndigen Customer Success Manager melden.

Dieser steht lhnen gern jederzeit fir Verfligung.

8.1 Organisationsstruktur des Customer Operation

Philipp Gunzer
Vice President,
Bereichsleiter Customer
Operations

Dominik Benner Dirk Sveistrup
Direktor Customer Head of Managed
Services & Service Desk Services

Andreas Pamminger
mad Teamleiter Service Desk
Team 1

Marc Danapel Customer Success
Teamleiter Managed Specialists
Services (Gold)

Christian Lux
Customer
Success Specialist

Maximillian Stringer
mmd T€amleiter Service Desk
Team 2

Noémi Mukama
Customer Success
Specialist

Johannes Timo Hdhlke
= Teamleiter Customer
Services

Fabienne Marten
Customer Success
Specialist
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Manager
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Like Sisca
Customer Success
Manager
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Customer Success
Manager
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9 Weitere Aktivitaten

Im Rahmen des Doxis ICA Gold oder Platin Bundles steht Ihnen ein jahrlicher Performance-Workshop zu. Fiir die Termin-
vereinbarung erstellen wir rechtzeitig ein Ticket. Wenn Sie eigene Themen zu diesem Thema besprechen mochten, nehmen

wir diese gern auf.

Gleiches gilt fiir den Update Service.

On Premise

Gold/Platin

Cloud
Gold/Platin

Liegt bereits eine Doxis-
Umgebung vor?

Bitte schicken Sie uns eine-
Dokumentation zu Agents,
FIPS Jobs oder Schnittstellen.

Update Service, Perfor-
mance und Knowledge
Share Workshop

Wir koordinieren die Abstim-
mung mit lhnen.

Wir koordinieren die Abstim-
mung mit Ihnen.

\Ansprechpartnerformular

Bitte schicken Sie uns das
ausgefillte Formular zu, um
Zugang zum Service Desk
und Mentoring Service zu be-
kommen.

Bitte schicken Sie uns das
ausgefillte Formular zu, um
Zugang zum Service Desk
und Mentoring Service zu be-
kommen.

Zugdnge SER Mitarbeiter
auf lhr System

Bitte richten Sie die Zugdnge
fir unsere SER Mitarbeiter
ein. AuBerdem bendtigen wir
eine Anleitung fir die Anmel-
dung auf lhrem System.

Wir benétigen eine Frei-
gabeerteilung lhrerseits,
dass wir die Zugdnge erstel-
len diirfen.

Wartungsfenster

Mitteilung bei regelmdBigen
oder individuellen Downti-
mes.

Zabbix-Agenten

Schalten Sie eine ausge-
hende Verbindung von allen
Doxis Servern zum SER Zab-
bix Server monitoring.ser-
group.com TCP Port 10051

Schalten Sie eine ausge-
hende Verbindung von allen
Doxis Servern zum SER Zab-
bix Server monitoring.ser-
group.com TCP Port 10051

frei.

frei.

Aus Griinden der besseren Lesbarkeit wird in dieser Broschiire bei Personenbezeichnungen und personenbezogenen Hauptwdértern die ménnliche Form

verwendet. Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grundsdtzlich fiir alle Geschlechteridentitéten. Die verkirzte Sprachform hat nur

redaktionelle Griinde und beinhaltet keine Wertung.
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